BEA Dijital Vatandaslik Uygulamalari

1. TEMA - 3. HAFTA

Dijital
Vatandaslik
Uygulamalari

@ BTY.5.1.3 - Dijital vatandaslk
uygulamalarini siniflandirabilme

CF Dijital KimIik> Uj Dijital Ayak izi

((} Dijital Vatandaghk)
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Haydi Duslinelim!
Cevabini dnce kendi kendine soyle, sonra arkadaslarinla konus.

‘#‘

| 2

\ Silinen fotograf ¢ s Kimler gorebilir?
Internete yiikledigin bir fotografi Bir paylasim yapmadan once
sonradan silsen, tamamen yok “Bunu kimler gorebilir?” diye
olur mu? dustndyor musun?
/ N\
() Adni aratsalar... <= ki kimlik
N L - L .
Bir arkadasin adini arama Gercek kimlik kartin ile
motorunda aratsa hakkinda Internetteki profilin arasinda ne

neler bulabilir? fark var?
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. jital Kimlik Nedir?

Dijital kimlik, cevrim ici ortamlarda kisisel bilgilerimizi ve
varligimizi temsil eden kimliktir.

‘ / N\
M = :
Sosyal medya Oyun hesabi Okul E-posta
hesabi Kullanict adin ve platformu adresi
Profilin ve karakterin EBA hesabin ve Mesajlastigin
paylasimlarin Odevlerin adresin

! Bu hesaplarin hepsi birlikte internette seni temsil eder.
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5. Sinif - 3. Hafta

89 Gercek Kimlik mi, Dijital Kimlik mi?

4 N

8=

Gercek Kimlik Karti

! Adin, soyadin ve fotografin
vardir.

=

T
Her insanin bir tane kimlik kart
vardir.

Devlet tarafindan verilir.

Elinle tutabilecegin bir karttir.

—

Y

=
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el

Dijital Kimlik
®w Kullanicl adin ve avatarin vardir.
X Onu sen olusturursun.

Bircok hesabin, yani birgok
parcasi olabilir.

@ Internette, gevrim igi ortamlarda

yasar.

——

Ortak noktalari: Ikisi de seni temsil eder ve ikisini de korumak gerekir.

417
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o Dijital Kimligimin Parcalari

ﬁ ﬁ

Kullanici adi @I Profil J'D Sifre

Internette seni fotografi / Hesabinin

tanitan isim avatar kapisini agan
Profilinde gizli anahtar
gorinen resim

Gizlilik Paylasim ve E-posta

ayarlari yorumlar adresi

Kimlerin seni Yazdiklarin, Hesaplarina

goOrebilecegini begendiklerin, bagl iletisim

sectigin yer yuklediklerin adresin
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5. Sinif - 3. Hafta

Giivenli Bir Dijital Kimlik icin

~

Takma ad ve avatar kullan

a MaviRoket27
Ayse¥Hmaz—5B—-AtaturkOrtae
e klu

Kullanici adinda gercek adini, okulunu
ve sinifini yazma.

—
%
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“Sadece arkadaslar” olarak ayarla.

Guclu sifre olustur

| En az 8 karakter olsun.

Buyuk harf, kiicuk harf, rakam ve
sembol kullan.

&3 Dogum tarihin, adin gibi tahmin

edilebilir olmasin.

&4 Sifreni ailen diginda kimseyle

paylasma.

——

Adres, okul adi, telefon numarasi gibi kritik bilgileri paylasma. Hesabini
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& Dijital Ayak Izi Nedir?

.. Dijital ayak izi, interneti kullanirken biraktigimiz e-
"’ postalar, paylasimlar, arama gecmisi ve web sitesi
kayitlari gibi tim izlerdir.

Kumda yururken ayak izi birakiriz, dalgalar gelince izler silinir.
= Internetteki izlerimizi ise dalgalar silmez!

(Q\ Aramalar mi Paylasimlar (@ Beg‘jeniler) (@ YorumIaD

C’ Konum> ( q Allsverigler>
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Iki Cesit Ayak Izi Birakiriz

4 é_ ) Q )
J - G
Aktif Ayak Izi Pasif Ayak Izi
Bilerek, kendi istegimizle Farkinda olmadan arkamizda kalan
biraktigimiz izler 1zler
gai Fotograf ve video paylasmak @ Ziyaret ettigimiz web siteleri
@ Yorum yazmak, mesaj Q\ Arama gecmisimiz
. gondermek ? Telefonun kaydettigi konum
-7/ Bir forma bilgilerimizi yazmak bilgisi
@ Bir gonderiyi begenmek Izledigimiz videolar ve

kullandigimiz uygulamalar

s N
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Dijital izler Kalici Olabilir

Ekran gorlintlisu ‘ Kopyalanip yayilabilir
Sildigin bir gdénderinin ekran Paylastigin bir sey kopyalanip
goruntisu coktan alinmis baska yerlere tasinabilir.
olabilir.
() Arama motorlari hatirlar ? Gelecegi etkiler
A Eski bilgiler yillar sonra arama ’ Buginkt paylasimin, ileride okul
sonuclarinda cikabilir. veya is basvurusunda karsina
cikabilir.

é Ayak izin olumlu da olabilir: basarilarin, faydali projelerin ve nazik
yorumlarin seni lyi tanitir.

btydersnotlari.com 9/17



BEA Dijital Vatandaslik Uygulamalari 5. Sinif - 3. Hafta

Ayak Izim Nerelerde Kaliyor?
o)
Her kullanim alaninda farkli izler birakiriz.

Sosyal n Cevrim ici g E-postave
medya oyun mesajlasma
Paylasimlar, Kullanici adi, Gonderdigimiz
begeniler, sohbet mesajlari e-postalar ve
yorumlar mesajlar
pr—

C) Arama Web siteleri Cevrim ici
motorlari Ziyaret ettigimiz alisveris
Arama sitelerin kayitlari Alinan urdnler,

gecmisimiz adres bilgisi
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. & Dijital Vatandaslk Nedir?

O Dijital vatandaslik, dijital diinyada guvenli, etik ve
| sorumlu birey olma durumudur.

ﬁ

) Giivenli =y Etik ve saygili Sorumlu
ks Kendimi ve : Baskalarinin Davranislarimin
Kisisel bilgilerimi haklarina ve sonuclarini
korurum. emegine sayg! Onceden
gosteririm. dasunuram.
#= Okulda, sokakta nasill lyi bir vatandassak internette de dyle olmaliyiz.

Joo
i)
joo

btydersnotlari.com 11/17
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BEA Dijital Vatandaslik Uygulamalari

oiletisim ve

Sosyal Medya

. Kibar ve sayqili bir
dil kullanirim.

® Siber zorbaliga
ortak olmam,
bildiririm.

gai Baskasinin
fotografini izinsiz
paylasmam.
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@ EBA ve MEBIYyi
ders amaciyla
kullanirim.

| Yararlandigim
kaynag! belirtirim.

#, Odevimi
kopyalamam,

kendim hazirlarim.

Ornek: EBA - MEBI - e-
Okul

3 Kullanim Alanlarina Gore Dogru
B Davranislarim (1)

Eglence ve

Oyun

@& Oyunda kisisel

bilgilerimi vermem.

7 Adil oynarim,

Kimseyi dislamam.

Oyun suremi
aillemle belirlerim.
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Alisveris ve

Finans

ea Alisverisi ailemle
birlikte yaparim.

&4 Adres cubugunda
Kilit simgesini
kontrol ederim.

= Kart bilgilerini asla
paylasmam.

btydersnotlari.com

ga e-Nabiz ve MHRS'yi
aillemle kullanirim.

B Kullanim Alanlarina Gore Dogru
Davranislarim (2)

Kamu Hizmetleri

4+~ e-Devlet sifresini
kimseyle
paylasmam.

€ Resmi sitelerin
“.gov.tr” ile bittigini
kontrol ederim.

LY Saglik bilgilerimi
gizli tutarim.

W8 Saglik bilgisini
guvenilir kaynaktan
alirm. Resmi iglemleri

allemin yaninda
yaparim.

Ornek: e-Nabiz - MHRS Ornek: e-Devlet
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© Baskasinin Igerigini Paylasirken
=

Fotograf, video, yazi ve cizimler emek triinudiir.

‘ / N\
zin iste Kaynak Sahiplenme Hakka saygi
Icerigin goster Baskasinin Telif hakki,
sahibinden Kimin eserini kendi emege duyulan
paylasmak icin hazirladigini eserinmis gibi saygdir.
izin al. mutlaka belirt. sunma.

Q Ben de bir resim c¢izsem, baskasinin onu kendi adiyla paylasmasini
ister miydim? &

o
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BA Dijital Vatandaslik Uygulamalari

Bir Sorunla Karsilasirsam Ne Yaparim?

Gizlilik ihlali, siber zorbalik veya rahatsiz eden bir mesa,j...

@ 2 o= r

Cevap verme Ekran Engelle ve bildir Gilivendigin
goruintiisu al birine anlat

/—/—/_\/_\
tm‘.l @ E

Ailem Ogretmenim Rehberlik BTK
Ik basvurdugum Okulda yardim servisi Bilgi Teknolojiler
kisiler isterim Okulumdaki ve lletisim

rehber 6gretmen Kurumu
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g Paylasmadan Once: DUR - DUSUN -
2 PAYLAS

v/ Paylasacagim bilgi dogru mu?

«¢ Bu paylasimi kimler gorebilir?

- €9 Birini tizer ya da incitir mi?

12 icinde kisisel bilgi (adres, okul, telefon) var mi?

PAYLA — .
> . Yillar sonra gorunse sorun olur mu?

‘ Sorulardan birine bile “evet, sorun olabilir” diyorsan paylasmal
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Neler Ogrendik?

<= Dijital kimlik " Dijital ayak O Dijital
Internette beni ¥4 ¥ vatandaslik
temsil eder; onu Biraktigim izler Her kullanim
takma ad, guclu kalici olabilir; alaninda
sifre ve gizlilik paylasmadan glivenli, etik ve
ayarlariyla énce sorumlu
korurum. dusuntrim. davranirim.

Gelecek derse hazirlik: GunlUk hayatta karsilastigin yapay zeka
$ orneklerini (sesli asistanlar, dneri sistemleri, robot supdrgeler...)
defterine listele.
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